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ABSTRAK

PENCEGAHAN SQL INJECTION DENGAN MENGGUNAKAN
ALGORITMA MD5 UNTUK ENKRIPSI QUERY STRING

Oleh
Benediktus Zebua

361863001

Pengembangan website yang terus berkembang dan masif maka sistem keamanan
adalah hal yang paling penting untuk melindungi informasi yang bersifat sensitif.
SQL Injection merupakan salah satu serangan yang sangat populer dan sering
digunakan untuk memanfaatkan celah keamanan pada sistem untuk menyerang
database pada sebuah website. Oleh karena itu, pencegahan perlu dilakukan untuk
menghindari serangan SQL Injection. Penelitian ini menggunakan metode
pengumpulan data dan pengembangan sistem. Pengumpulan data menggunakan
studi pustaka dan studi lapangan. Pengembangan sistem dilakukan dengan metode
prototype, sebelum mendapatkan kesepakatan pada bentuk sistem yang akan
dibangun maka perubahan dan presentasi pada prototype yang dirancang dapat
dilakukan berkali-kali. Pencegahan adanya serangan SQL Injection pada suatu
website, maka peneliti tertarik membuat sistem pencegahan dengan menggunakan
Algoritma MD5 untuk mengenkripsi parameter query string. Enkripsi dilakukan
untuk menjaga keaslian data yang dikirimkan ke sistem agar tidak terjadi
penyisipan perintah-perintah yang membahayakan sistem. Sistem yang dirancang
ini akan membantu mengamankan website yang rentan dan dapat menjadi solusi
untuk memproteksi sistem berbasis web dari serangan SQL Injection, sehingga
terhindar dari eksploitasi oleh pihak yang tidak bertanggungjawab.

Kata kunci: SQL Injection, Kerentanan, Algoritma MD5, Query String.



ABSTRACT

PREVENTING SQL INJECTION BY THE ALGORITHM MD5
FOR ENCRYPTING THE QUERY STRING

By
Benediktus Zebua

361863001

Website development is constantly evolving and massive, the system security is the
most important thing to protect sensitive information. SQL Injection is one of the
attacks that are very popular and are often used to exploit security loopholes in
the system to attack the database on a website. Therefore, prevention needs to be
done to avoid SQL Injection attacks. This study uses the method of data collection
and the development of the system. Data collection using literature study and field
study. The development of the system is carried out with the prototype method,
before getting an agreement on the form of the system to be built then it changes
and the presentation of the designed prototype can be done many times.
Prevention of presence of SQL Injection attacks on a website, then the researcher
is interested in creating a system of prevention by using the MD5 Algorithm to
encrypt the parameters of the query string. The encryption is done to preserve the
authenticity of the data that is sent to the system so that does not happen insertion
orders-orders that harm the system. The system will be designed to help secure
websites that are vulnerable and can be a solution to protect web-based systems
from SQL Injection attacks, so as to avoid exploitation by parties who are not
responsible.

Keywords:  SQL Injection, Vulnerability, Algorithm MD5, Query String.
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